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Registrace, snidané, ranni networking

Kroky utoc€nika k uplné destrukci organizace

a , eti¢ti hackefi,
Cyber Rangers
Vybrali jsme nej¢astéjsi kroky, které bude uto¢nik provadét
ve vasi organizaci pfedtim, nez vam zasifruje celé prostre-
di. Diky tomu Zzjistite, jak ho odhalit dfive nez bude pozdé.
Aktualni informace k podvodnému jednani
v kyberprostoru z pohledu Policie CR

, policejni rada, Ufad sluzby kriminaini

policie a vySetfovani - odbor hospodarské
kriminality, Policejni prezidium CR
Predstaveni aktudlnich hrozeb v oblasti podvodného jedna-
ni v kybernetickém prostoru, s pfihlédnutim k provérovani
tohoto druhu kriminality. Jaky je o¢ekavany vyvoj, prevence
a dalsi mozna vychodiska z pohledu Policie Ceské republiky.

Jak Al méni tvar kyberzlocinu

, CEO, Patron IT
Al je néstroj a zalezi na jeho uzivateli, jestli bude pouzita
k pachani dobra nebo zla. Na prikladech budu demonstro-
vat, jak daleko jsou zlodinci s jeji adopci. Pro efektivni
obranu je totiZ nutné znat taktiku a moznosti protivnika.

DDoS utoky: vyzva pro kyberbezpecnost
a nase odpovéd
, Feditel Utvaru Bezpecnosti, 02

Zaméfime se na problematiku DDoS uUtokd, které
predstavuji vaznou hrozbu pro firmy a organizace vSech
velikosti a odvétvi. UkdZzeme, jak se DDoS utoky vyvijeji
a zvySuji v intenzité a sofistikovanosti a jaké jsou jejich
dopady na nase podnikani a zadkazniky.
Moderni ransomware a obrana proti nému:
v jednoduchosti je sila

, Malware Researcher, Eset
Od vzniku RaaS modelu se svét ransomware dynamicky
zménil. Diky tomu, Ze jeden ransomware Sifi klidné i stovky
riznych gangd, mdze byt sloZité drzet krok. Ukazeme si,
jak moderni Gtoky probihaji a Ze zabezpedeni mlze byt
i jednodussi, nez si mysilite.

Prestavka na kavu, ¢aj

Pribéh preziti — Co té nezabije ,vypne”,
to té posili

, Managing Director,
Bizerba Czech & Slovakia
Syrovy a nezkresleny popis no&¢ni mlry nasi spoleénosti —
kyberneticky utok, ktery nads donutil vypnout vSechny IT
systémy na umorné tfi mésice. Neni to jen pfibéh; je to
svédectvi o odolnosti a pou¢eni béhem nasi bitvy,
abychom vzesli silnéjsi (odolngjsi).
Hrozby a rizika v modernich aplikacich,
v cloudovém a kontejnerovém prostredi

, Business Development Manager
for Cyber Security, Anect

, Country Manager Czech Repubilic,
Slovakia & Hungary, Check Point

Moderace:
redaktor pro védu a techniku, Denik N

Vyvoj a provoz modernich aplikaci v kontejnerech,

v cloudovém prostiedi ,doma“ on-premise nebo kdekoliv
ve verejnych cloudech sebou pfinasi nové typy kyberne-
tickych rizik a nové postupy jejich feseni.

Vzestup vCISO: Jak managed security
services resi kybernetickou krizi. Pfipadova
studie Xeek/P3 Logistic Parks
, obchodni feditelka, Xeek

, vCiso, Xeek

, CTO, P3 Logistic Parks
Xeek, lidr v managed security services, predstavuje
pfipadovou studii o svém Uspé&3ném partnerstvi
s P3Parks. S dlrazem na inovativni roli virtualnich CISO
(vCISO) ukazuje cestu P3Parks k vyuziti managed
security Services.

Firemni informace a dokumenty v (ne)bezpedi
, pfedseda predstavenstva, Digital

Resources

, senior konzultant, Digital Resources
Jste opravdu v bezpeci? UkaZzeme, jak mohou systémy,
jako jsou M-Files, posunout kvalitu vaseho zabezpeceni
na vys$si Uroven. Zaméfime se na dvé oblasti: bezpecnost
informaci (ISMS) a spravu firemniho obsahu. Na pfikladu
bezpecnostniho incidentu uvidite, jak Ize proaktivné fidit
procesy spojené s bezpecénosti informaci.

RancomCare - kdyz vSechno ostatni selze
, Cyber Security Consultant,

RICOH Czech Republic
Predstavime RICOH RansomCare - feSeni pro zamezeni
Sifeni ransomwaru, které je posledni linii obrany proti
kybernetickym utoklm. Do nékolika sekund od zahajeni
nezakonného $ifrovani soubord spusti poplach, izoluje
napadena zafizeni a zakaze uzivateli jeho pfistup k siti
nebo cloudu.
Jak se (ne)nechat vyskolit

, CFO, Benes a Lat
Nevyzadané vyskoleni IT tymu i celé firmy za 2,4 BTC se
z dnedniho pohledu skute¢né vyplatilo. Ukdzalo nam, kde
jsme méli slabd mista v zajisténi bezpecnosti a na co dat
do budoucna vétsi diraz v ramci IT bezpecnosti.

Prestavka na obéd

#NIS2, #Cyber, #shopping, #Al a par
dalSich buzzwords! — panelova diskuze
Hlavnim bodem diskuze bude role umélé inteligence
v kybernetické bezpecnosti. Podivame se na to, jak
bezpedénostni opatieni nasich dodavateld ovliviuji
ochranu nasi firmy a zda je bezpe&né nakupovat cokoliv
jako sluzbu. A nakonec si povime, jak NIS2 zméni pohled
na bezpecnost.
Moderace:
Executive, Microsoft

, eticky hacker, Cyber Rangers

, eticky hacker, Cyber Rangers

, manazer bezpecnostniho dohledového

centra, 02

, Enterprise Client

, advokat
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